sImonsen
vogiwng

Nkom og beredskapsforskriften

26. november 2021
Nyhetsbrev fra Simonsen Vogt Wiig

I hgst har det gatt ut brev med krav til norske nettselskaper
fra Nkom om innhenting av informasjon knyttet til
eksisterende infrastruktur. Ved farste gyekast kan dette
fremsta som inngripende med tanke pi kravene til
informasjonssikkerhet. Hvordan skal dette balanseres?

Innledning

Nkom! har i Igpet av hgsten sendt ut brev til norske nettselskaper knyttet
til noe som heter “Ekomportalen”. Denne portalen kommer som en
konsekvens av de nye kravene i kapittel 6 i bredbandsutbyggingsloven,
som tradte i kraft 1. oktober 2021. Nkom beskriver denne plikten pa
fplgende mate i et av sine standardbrev:

Den 01.10.2021 tradte kapittel 6 | bredbandsutbyagingsloven i kraft. Defte innebeerer at
nettoperaterer na har plikt etter loven til 3 legge inn opplysninger om sin eksisterende passiv
fysisk infrastrukiur og planiagte og pagaende bygoe- og anleggsarbeider | Ekomportalen. Se
vedlagt skriv for neermere praktiske opplysninger om innlegging | Ekomportalen.
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Vi ser i det fglgende farst pa kravene etter bredbandsutbyggingsloven?,
dernest tar vi for oss beredskapsforskriften?, far vi avslutningsvis foretar
en samlet vurdering av hvilke plikter dette regelverket samlet palegger
nettselskapene.

Kravene etter bredbandsutbyggingsloven
Bredbandsutbyggingsloven§ 20 lyder (for deler) som fglger*:

§20.Sentral informasjonstjeneste

Nasjonal kommunikasjonsmyndighet skal veere sentral
informasjonstjeneste og skal gjore tilgjengelig opplysninger om:

1. eksisterende fysisk infrastruktur

2. planlagte og pagdaende bygge- og anleggsarbeider

3. soknads- og tillatelsesprosedyrer for bygge- og anleggsarbeider ved
utbygging av hgyhastighetsnett

Nasjonal kommunikasjonsmyndighet skal sprge for at opplysningene
i informasjonstjenesten gjgres tilgjengelig i elektronisk format pd en
oversiktlig mdte, og skal sikre vern av kommunikasjon og data

i tjenesten.

§21.Plikt til a gi opplysninger til sentral informasjonstjeneste

Nettoperator skal gi sentral informasjonstjeneste opplysninger

om eksisterende fysisk infrastruktur, jf. § 8, og skal oppdatere
opplysningene innen to mdneder etter endringer i den fysiske
infrastrukturen. Plikten gjelder kun opplysninger om infrastruktur
som allerede finnes i elektronisk format, og med forbehold for
unntakenei §12.

Nettoperator skal uten ugrunnet opphold gi opplysninger om planlagte
og pagdende bygge- og anleggsarbeider til sentral informasjonstjeneste.

Uttrykket “Nettoperator” inkluderer nettselskaper og er definert slik i
lovens § 5:

Nettoperator: virksomhet som tilbyr tilgang til elektronisk
kommunikasjonsnett som brukes til offentlig elektronisk
kommunikasjonstjeneste, eller som har rdderett over passiv fysisk
infrastruktur beregnet for d levere:

a) tjeneste for produksjon, transport eller distribusjon av gass,
elektrisitet og offentlig belysning, oppvarming og vann,
herunder transport av avlgpsvann, dreneringssystemer og
fjerning av avfall.

“Fysisk infrastruktur” er definert pa fglgende mate i samme paragraf:

Fysisk infrastruktur: passivt element i et nett som er egnet til a gi
plass til andre nettelementer uten selv d bli et aktivt element i nettet,
eksempelvis ror, master, kabelkanaler, kulverter, inspeksjonsbronner,

2) Lov om tilrettelegging for utbygging av hgyhastighetsnett for elektronisk kommunikasjon
(LOV-2020-05-07-40).

3) Forskrift om sikkerhet og beredskap i kraftforsyningen (FOR-2012-12-07-1157).
4) Alle understrekningene i nyhetsbrevet er innsatt av oss. svw.no
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kummer, kabinetter, bygninger eller adkomst til bygninger,
antenneanlegg, tarn og stolper. Kabler for elektronisk kommunikasjon,
herunder mork fiber, og ledninger og ror til framforing av
vannforsyning og drikkevann omfattes ikke

Hvilke opplysninger som nettselskapene skal gi til Nkom fremkommer mer
detaljert av § 8:

Nettoperator skal etter anmodning fra bredbdndsutbygger®, gi tilgang
til folgende minimumssett av opplysninger om eksisterende fysisk
infrastruktur:

1. lokalisering og framforingsrute

2. infrastrukturtype og gjeldende anvendelse 0g
kontaktinformasjon

Som vi skal komme tilbake til nedenfor er det her det potensielt kan fremsta
litt utfordrende med tanke pa beredskapsforskriftens regler knyttet til
informasjonssikkerhet.

Isolert sett innebeerer disse pliktene imidlertid felgende:

- Nettselskapene plikter 4 gi Nkom informasjon om fgringsveier for
bade luftledninger og kabler, uavhengig av spenningsniva.

- Det skal kun gis informasjon om infrastruktur som allerede er
tilgjengelig i digitalt format. Etter hvert som tiden gar vil vel dette,
blant annet pa grunn av den nye ledningsregistreringsforskriftens,
gjelder det aller meste av infrastrukturen i Norge’.

- Det er ogsa gjort unntak for seerskilte tilfeller som omhandleti § 128.

- Plikten gjelder ogsa for rgr, kulverter ol. som er “egnet til @ gi plass til
andre nettelementer”. Dette innebeerer at ogsa tomme trekkergr vil
veere omfattet.

- Kabler som ikke ligger i ror, kulverter mm. er med andre ord
ikke omfattet. Det betyr at jordkablene som “ligger fritt” ikke er
omfattet av informasjonsplikten, selv om de er innmalt. Arsaken
er at frittliggende kabler ikke er “egnet til d gi plass til andre
nettelementer”. Dette er et viktig forbehold, som i klartekst innebaerer
at informasjonsplikten ikke gjelder kabler som sddan, men kun den
passive infrastrukturen de er en del av.

- Det samme gjelder luftledninger, her gjelder informasjonsplikten
saledes kun mastene eller stolpene. At det bagr veere en relativt enkel
gvelse a trekke rette streken mellom mastene for 4 forstd hvor linjen
gar, er en annen sak.

- Endringer i fysisk infrastruktur (dvs. det passive elementet i et nett
som er egnet til 4 gi plass til andre nettelementer) skal det informeres
om innen to maneder etter at endringen er gijennomfart.

5) Ma pa grunn av henvisningen fra § 21 leses som “Nkom”.

6) Forskrift om innmaéling, dokumentasjon og utlevering av geografisk informasjon om ledninger og annen in-
frastruktur i grunnen, sjg og vassdrag (FOR-2020-12-18-2986).

7) Se med om dette i nyhetsbrev av 15. januar 2021.

8) Denne kommer vi tilbake til avslutningsvis. svw.no
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Videre er det en plikt for nettselskapet til 4 opplyse om pagaende

og planlagte arbeider i denne passive fysiske infrastrukturen “uten
ugrunnet opphold”. 1 forarbeidene er denne fristen naermere definert
slik:

Med “uten ugrunnet opphold” menes at opplysningene skal
stilles til radighet med en gang de foreligger. Eventuelle
forsinkelser mad veere saklig begrunnet og ha sammenheng med
de opplysningene som skal gjores tilgjengelige.

Dette er en frist som kan oppfattes som stram. Etter var

oppfatning ma imidlertid denne forstasilys av en alminnelig
saksbehandlingsprosess. Det bar siledes ikke veere plikt til & gi slike
opplysninger far det er fattet beslutning om at tiltaket faktisk skal
giennomfgres. I praksis betyr det etter var oppfatning at mulige
fremtidige tiltak som er under utredning neppe er omfattet av
plikten.

Etter at beslutningen er fattet vil imidlertid plikten relativt raskt

tre i kraft, uten at dette betyr at opplysningene ma gis “pa dagen”.
Antakelig ma ogsa fristens lengde vurderes konkret, blant annet med
utgangspunkt i hvor langt frem i tiden byggestart ligger.

I tiden fremover vil vi se hvor strengt Nkom selv velger a fortolke
denne fristen. Inntil videre er vart rad at nettselskapene finner en
rasjonell mate 4 innarbeide effektive rutiner for informasjonsflyten
inn mot Nkom. Formodentlig er det/vil det komme gode lgsninger
i Ekomportalen som ikke bidrar negativt til nettselskapenes
saksbehandlingsflyt.

Kravene etter beredskapsforskriften

For nettselskapene vil motstykket til informasjonsplikten overfor Nkom
veaere egne sektorbaserte regler knyttet til informasjonssikkerhet. Far

vi gdr videre vil vi imidlertid presisere at det ikke ngdvendigvis er den
informasjonen som gis til Nkom som er problematisk, men det faktum at
Nkom i kraft avi § 20 i bredbandsutbyggingsloven skal “gjare tilgjengelig”
de opplysningene som nettselskapene gir.

Beredskapsforskriften § 6-2 har fplgende ordlyd:

§ 6-2.Kraftsensitiv informasjon

Kraftsensitiv informasjon er underlagt taushetsplikt etter § 9-3 i
energiloven.

Med kraftsensitiv informasjon menes spesifikk og inngdende
opplysninger om kraftforsyningen som kan brukes til d skade anlegg,
system eller annet eller pavirke funksjoner som har betydning for
kraftforsyningen, herunder:

a. Allesystem som ivaretar viktige driftskontrollfunksjoner, herunder
ogsd ngdvendig hjelpeutstyr som samband.

b. Detaljert informasjon om energisystemet, herunder
enlinjeskjema, med unntak av enlinjeskjema for mindre viktige
produksjonsanlegg.
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c. Detaljert informasjon om klassifiserte transformatorstasjoner med
tilhorende koblingsanlegg, herunder anleggets oppbygning
og drift.

d. Oversikt over fordelingsnett til samfunnsviktige funksjoner.
Oversikt over rarnett for fjernvarme til samfunnsviktige
funksjoner.

e. Noyaktig kartfesting av jordkabler. Noyaktig kartfesting av
rornett i flernvarmeanlegg med varmesentraler i klasse 2.

f. Forebyggende sikkerhetstiltak mot bevisst skadeverk.

g. Lokalisering av reserve driftssentraler og andre serskilte
beredskapsanlegg for ledelse og drift.

h. Detaljerte analyser av sarbarhet som kan brukes til bevisst
skadeverk.

i. Beredskapsplaner for d hdandtere bevisst skadeverk.

Jj.  Samlet oversikt over reservemateriell, reservelpsninger eller
reparasjonsberedskap av betydning for hdandtering av bevisst
skadeverk

Over tid vil det kunne vise seg at de krav som kommer fra Nkom med
tanke pa informasjonsflyt potensielt kan vere i strid med flere av disse
bestemmelsene. Dersom det skulle vise seg som en aktuell problemstilling
vil vi adressere disse i egne nyhetsbrev. I forste omgang konsentrerer vi 0ss
om det mest dpenbare og prekeaere: “ngyaktig kartfesting” av jordkabler.

Far vi gar videre minner vi om at det ikke er jordkablene i seg selv som det
skal gis informasjon om, men den passive fysiske infrastrukturen. Vi er
selvsagt innforstatt med at dette i mange tilfeller er to sider av samme sak.

I veilederen til beredskapsforskriften® uttaler NVE fgplgende med tanke pa
hvor grensen isolert sett gar etter beredskapsforskriften § 6-2:

Bokstav e

«Nayaktig kartfesting av jordkabler. Noyaktig kartfesting av rornett i fjernvarmeanlegg med
varmesentraler 1 klasse 2»

Noyaktig kartfesting (spesifikk og inngaende informasjon) av jordkabler og remett 1 fjernvarmeanlegg
klasse 2 er kraftsensitiv informasjon. Ved a skjerme neyaktig informasjon om jordkabler, sikrer man at
allment tilgjengelig informasjon om luftledninger ikke nedvendigvis viser hele kraftsystemet.

Ved inntegning pa offentlig kart kan ikke jordkabler og remnett 1 fjernvarmeanlegg med varmesentraler i
klasse 2 kartfestes neyaktig. For at kartfesting ikke skal vare neyaktig, ma den gjeres pa felgende mate:

* Som hovedregel skal kartet ikke ha en sterre malestokk (mer detaljert) enn 1:2000

e Jordkabler og rernett skal tegnes inn som én strek ikke smalere enn tilsvarende 3 meter i kartet,
ved malestokk 1:2000. Slik unngar man at hver kabel 1 kabelsettet blir vist. En viss bredde pa
streken vil gi et visst slingringsmonn hvor kablene/rerene vil bli lagt

e Behov for mer neyaktig kartfesting ma vurderes 1 det enkelte tilfellet

Karteksempelet nedenfor viser malestokk 1:2000 og en trasébredde pa cirka 3 meter.

9) Tilgjengelig her: SvVw.no
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3 Eksempel pd kartfesting av jordkabler som ikke er krafisensitiv

Balansering av kravene etter bredbandsutbyggingsloven

og beredskapsforskriften
Sparsmalet er hvordan kravene etter disse regelverkene skal balanseres mot

hverandre.

I forarbeidene til bredbandsutbyggingsloven er ikke forholdet til
beredskapsforskriftens krav om informasjonssikkerhet eksplisitt draftet.
I§ 21 (1) andre punktum i bredbandsutbyggingsloven har vi imidlertid en
viktig henvisning til samme lovs § 12:
Plikten gjelder kun opplysninger om infrastruktur som allerede finnes
i elektronisk format, og med forbehold for unntakenei § 12.

§ 12 2. ledd lyder (for deler) slik:

Tilgangen til informasjon etter §§ 8, 11 eller 21 eller til befaring etter § 9
kan nektes eller begrenses, hvor dette er ngdvendig av hensyn til:

1. nettsikkerhet og nettets integritet

2. nasjonale sikkerhetsinteresser

I forarbeidene er denne unntaksregelen omtalt slik:
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I annet ledd foreslds det inntatt en avgrenset mulighet for d begrense
tilgang til opplysninger, herunder sikkerhetsgradert informasjon, eller
befaring dersom det kan sannsynliggjores at dette er ngdvendig for d
ivareta nettets sikkerhet og integritet, nasjonale sikkerhetsinteresser,
sikkerhet og folkehelse eller for d hindre at andre far innsyn i driftseller
forretningshemmeligheter av betydning for nettoperatoren, for
eksempel opplysninger om framtidig utbygging av forretningssensitiv
karakter. Nettoperatoren skal selv ta stilling til om plikten til d gi
opplysninger eller tilgang til befaring bor begrenses i de tilfeller hvor
dette er npodvendig av hensyn til nettsikkerhet, nettets integritet,

eller driftseller forretningshemmeligheter. Nettoperatpren skal

ogsd begrense plikten til d gi informasjon eller tilgang til befaring
dersom dette er et krav som folger av annen lovgivning, for eksempel
sikkerhetsloven. Nettoperatoren kan be om innspill fra offentlig
myndighet i tvilstilfeller. Slike foresporsler kan rettes til Nasjonal
kommunikasjonsmyndighet.

Beredskapsforskriften er gitt i medhold av blant annet energiloven

§ 10-6, og vil etter var oppfatning klart omfattes av unntaksregelen i
bredbandsutbyggingsloven § 12. Merk at ogsa “annen lovgivning” kan
begrense nettselskapets plikt til & utgi slik beskyttelsesverdig informasjon.
Energiloven er et eksempel pa slik “annen lovgivning”.

Viktigheten av slike unntaksreglene ble tatt opp i hgringsrunden forut for
vedtakelsen av bredbandsutbyggingsloven, blant annet av Energi Norge:

Nar det gjelder informasjon om tilgjengelig fysisk infrastruktur, er
bildet noe mer nyansert. Mens nettselskapenes linjer er d anse som
dpen informasjon, har myndighetene (NVE) lagt klare begrensinger
pa kabler i bakken. Her kan ikke nettselskapene uten videre spre all
informasjon til de som gnsker dette. Det ma eventuelt etableres et
system som fortsatt sikrer denne innsiktsbegrensningen forutsatt at
gjeldende beredskapsforskrift ikke endres. Departementet vurderer det
slik at det kan veere gode grunner til d pdlegge netteierne en plikt til d
giinformasjon om kablenes posisjon (x,y og evt z-koordinater). Det er
beregnet stor samfunnsnytte av at det foreligger slik dokumentasjon
forinfrastruktur i bakken. Slik informasjon har imidlertid bdde en
forretningssensitiv og en samfunnssikkerhetsmessig side som mdad
ivaretas, og vi forutsetter at Beredskapsforskriften legges til grunn i
forhold til hvilken informasjon som kan gis.

Oppsummering

Vér klare anbefaling er etter dette at nettselskapene fplger retningslinjene
som er gitt i NVEs veileder til “punkt og prikke” nr det skal gis informasjon
til Nkom med utgangspunkt i bredbindsutbyggingsloven § 21. Dette gjelder
forst og fremst hva slags opplysninger som gis, men ogsa presisjonsgraden i
disse opplysningene.

Selv om bade beredskapsforskriften og NVEs veileder har et uttrykkelig
fokus pa jordkabler, er informasjonssikkerheten ikke begrenset til dette.
I hvilken grad nettselskapene skal gi opplysninger til Nkom, avhenger
saledes ikke av reglene i bredbandsutbyggingsloven isolert, men ogsa
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av regler knyttet til taushetsbelagte opplysninger i annet regelverk.
Beredskapsforskriften kapittel 6 generelt, og § 6-2 spesielt, er kanskje de
mest sentrale i s henseende.

Dette kan ogsa formuleres dithen at informasjonsplikten som
nettselskapene palegges med hjemmel i bredbdndsutbyggingsloven,
ma fortolkes og praktiseres i lys av reglene om informasjonssikkerhet
i beredskapsforskriften, og gvrig lov- og forskriftsverk.

Advokatfirmaet Simonsen Vogt Wiig (www.svw.no) og REN har inngdtt
en meget gunstig samarbeidsavtale. Avtalen gir nettselskapene en
rekke fordeler, av bade faglig og okonomisk art.

KONTAKTPERSONER: S]mon Sen
Robin Aker Jakobsen Vog[W] ]g
+47 450 43 689
rja@svw.no
Jahn Egil Osestad Torstein Eivindstad
+47 97570 174 +47 911121 09
Jjao@svw.no tei@svw.no

Kristian Saga
+47 419 33 899
ksa@svw.no

Kamilla Gjersge Bjernaali
+47 486 04 624
kgb@svw.no

Opplysninger om samarbeidsavtalen og nettselskapenes fordeler finner du pd RENs hjemmeside her.
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